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1- أنا أحمي حاسوبي!

الكفاية الأولى: في نهاية مرحلة التّعليم الأ�سا�سي ،  ي�صبح التلميذ قادرًا على �أن يتوا�صل ب�شكل �آمن عبر 

خ�صيّة من الخداع، والاحتيال،  الإنترنت، محافظًا على �سمعة رقميّة جيّدة، وحاميًا جهازه ومعلوماته ال�ّش

والبرمجيّات الخبيثة.

بكة، وكيفيّة حماية الأجهزة  مرحلة الكفاية: يتعرّف �إلى البرمجيّات الخبيثة والخداع والاحتيال على ال�ّش

والمعلومات.

الموارد:

يتعرّف �إلى ماهية الخداع. 	•
يتعرّف �إلى ماهية البرمجيّات الخبيثة، وت�أثيرها على الحا�سوب والبيانات. 	•

• يتعرّف �إلى بع�ض القواعد العامّة لتفادي الوقوع �ضحيّة الخداع والاحتيال والبرمجيات الخبيثة.
المواقفالمهارات والقدراتالمعارف

• ماهيّة الخداع.
• ماهيّة البرمجيّات الخبيثة.

ة با�ستعمال  • ماهيّة القواعد الخا�صّ
حا�سوب �أو هاتف غير �شخ�صي 

في مقاهي الإنترنت �أو الأماكن 

العامّة. 

يطبّق قواعد حماية الكمبيوتر من  	•
البرمجيات الخبيثة.

ة با�ستعمال  • يطبّق القواعد الخا�صّ
حا�سوب �أو هاتف غير �شخ�صي 

في مقاهي الإنترنت �أو الأماكن 

العامّة.

نة بم�ساعدة  • يكتب كلمة �ّسر مح�صّ
�شخ�ص را�شد.

ا را�شدًا  • ي�ست�شير �شخ�صً
لتحميل الملفّات  �أو النّقر على 

الو�صلات)links( �أو الملحقات 

 )attachments(

• يتجنّب فتح �أيّ بريد الكتروني 
من �شخ�ص �أو م�صدر غير 

معروف.

• يرف�ض تحويل �أيّة ر�سائل 
واردة �إلى بريده للآخرين دون 

ا�ست�شارة �شخ�ص را�شد.

• يرف�ض الرّدّ على �أيّة ر�سالة 
�إلكترونيّة يطلب فيها �إعطاء 

معلومات �شخ�صيّة �أو م�صرفيّة �أو 

ر�سميّة.

• يرف�ض الا�ستجابة للعرو�ض 
الوهميّة المغرية )جوائز...(.

	•
	•   

. 

 المعنيةّ: تلامذة الصفوف الرّر ابع والخام�سوالسادس  من مرحلة التّرعليم الأ�صا�صي.

مدةّ التنّفيذ: ح�صّر ة كاملة. الفئة

نمط التنفيذ: عمل مجموعات، نقا�س.

المكان : ال�صّر فّر
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سير النّشاط:

التّحفيز )7 دقائق(:

• يختار المعلّم الن�شاط الأوّل �أو الن�شاط الثاني:

الن�شاط الأوّل:	

• يخبر المعلّم/ة تلامذته �أنّهم �سيجرون �سحبًا بالقرعة، وعلى كلّ م�ترشك �أن يدفع مبلغ �ألف ليرة لبنانيّة للا�ترشاك 
 .I-pad بها والفائز �سوف يربح جهاز

• ي�ضع المعلّم/ة �أ�سماء الم�ترشكين في الم�سابقة في علبة وي�سحب ورقة ع�شوائيّة، لكن لا يقر�أ الا�سم المكتوب فيها بل 
: التّلميذ  يقر�أ ا�سم تلميذ/ة غير م�ترشك في الم�سابقة �أو ا�سم تلميذ/ة من �صفّ �آخر. وي�ستمع �إلى احتجاجاتهم )مثًال

يء نف�سه ينطبق على عالم الإنترنت والخليوي  الفلاني لم ي�ترشك في الم�سابقة. وكيف ربح؟ عندها �أخبرهم: �أنّ ال�ّش

، وهذا ما ن�سمّيه الخداع(. ا، �إذ ت�صلكم ر�سائل تفيد �أنّكم ربحتم جائزة و�أنتم لم ت�ترشكوا فيها �أ�صًال �أي�ضً

الن�شاط الثاني:

ة. • يطلب المعلّم �إلى التّلامذة �أن يحلّوا الجزء الأوّل من وثيقة عمل 1، ويتوقّعوا مو�ضوع الح�صّ

مرحلة التعلم )33 دقيقة(: 

ور  يُوزّع المعلّم/ة التّلامذة �إلى �أربع مجموعات، ويعطي كلّ مجموعة ورقة كرتون كبيرة عليها �إحدى ال�صّ 	 •
الموجودة في وثيقة عمل 1.

يطلب �إلى كلّ تلميذ/ة في المجموعة �أن يدوّن تعليقًا على الورقة )قد يكون هذا التّعليق مرتبطًا بالعبارة الموجودة  	•
�أ�صلا على الورقة �أو ردّا على تعليقات رفاقه(.

• عند �إ�شارة المعلّم/ة، تتبادل المجموعات الأوراق، وتكرّر العمليّة نف�سها حتّى تمرّر الأوراق على المجموعات 
جميعها. 

• لتوجيه النّ�شاط بطريقة �أكثر فعاليّة، يمرّ المعلّم/ة بين التّلامذة ويطرح عليهم �أ�سئلة تو�ضيحيّة .على �سبيل المثال:
َ تعتقدون �أن الحا�سوب �أ�صبح على هذه الحالة؟  - ِمل

ورة؟  ا في هذه ال�صّ - ما هي الأمور الّتي نقوم بها وتجعل الحا�سوب يبدو مري�ضً

ورة الثّالثة؟ ماذا يح�صل فيها؟ - ما مو�ضوع ال�صّ
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- ماذا يعني هروب الحا�سوب؟

؟ وماذا �سرق؟ ما هي الأمور الّتي قام بها الرّجل و�أدّت �إلى هذه النّتيجة؟ َ يرك�ض اللّ�ّص - ِمل

خ�صيّة على الإنترنت؟  فّ عمله، يكتب المعلّم/ة على اللّوح: كيف �أحمي حا�سوبي ومعلوماتي ال�ّش بعد �أن ينهي ال�صّ 	 •
ويطلب �إلى كلّ مجموعة قراءة المعلومات الموجودة على الورقة الّتي �أمامها لي�صار �إلى ا�ستنتاج قواعد حماية 

خ�صيّة فيدوّنها على اللّوح )من دون ذكر النّقاط الّتي لم يتطرّقوا �إليها(. الحا�سوب والمعلومات ال�ّش

يطلب المعلّم/ة �إلى التّلامذة �أن يعملوا ب�شكل مجموعات رباعيّة، ويوزّع على كلّ مجموعة وثيقة عمل 1 )ن�سخة  	 •
بب �أن  واحدة عن الورقة الأولى من الوثيقة، و�أربع ن�سخ عن الورقة الثّانية من الوثيقة لكلّ مجموعة، وال�ّس

بع�ض الجمل ت�ؤدّي �إلى �أكثر من نتيجة(. 

ور الأربع والجمل الموجودة في وثيقة عمل1،  ول�صق كلّ �صورة على  يطلب المعلّم/ة �إلى المجموعات ق�ّص ال�صّ 	 •
ورقة بي�ضاء مع النّتيجة المنا�سبة لها. وي��سألهم: هل هناك من نقاط لم تذكر على اللّوح؟ ما هي؟ ويقوم بتدوينها.

ملاحظة: 

يمكن المعلّم/ة الا�ستفادة من النّقاط الموجودة في مطويّة الأطفال والأهل، والمادّة التدريبية في ما يتعلّق بقواعد 

خ�صيّة. حماية الحا�سوب والمعلومات ال�ّش

مرحلة التّطبيق )10 دقائق(:

 ورقة عمل »�أتخيّل و�أر�سم«.
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أتخيّل وأرسم

�أتخيّل ثمّ �أر�سم داخل المربّع:

لو كان فيرو�س الحوا�سيب �شيئًا، لكان ي�شبه:لو كان فيرو�س الحوا�سيب حيوانًا ، لكان ي�شبه:

لو كان الاحتيال على الإنترنت حيوانًا، لكان ي�شبه:لو كان فيرو�س الحوا�سيب �إن�سانًا، لكان ي�شبه:

   لو كان الاحتيال على الإنترنت �إن�سانًا، لكان ي�شبه:لو كان الاحتيال على الإنترنت �شيئًا لكان ي�شبه:
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وثيقة عمل 1

ا منا�سبًا في الغيمة الثّانية. الجزء الأوّل: �أ�ضع نف�سي مكان رانيا، و�أكتب ل�سامي ردًّ

الجزء الثاني:

لقد وصلني بريد إلكتروني، 
يفيد أنّني ربحت جائزة ماليّة 
كبرى. وللحصول عليها يجب 

أن أدخل بعض المعلومات 
الشّخصيّة فقط.

 ولكنّك لم تشترك في أيّة 
مباراة. فكيف لك أن تربح؟! 
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ّ با�ستخدام 8 رموز على الأقلّ تحوي حروفًا و�أرقامًا ورموزًا. ن كلمة ال�ّرس �أنا �أح�صّ

لا �أ�ستخدم كلمات مرور مختلفة لكي لا �أن�ساها.

.Anti-Virus أنا �أ�ستخدم البرامج الم�ضادة للفيرو�سات�

�أنا �أُحدّث update البرنامج الم�ضاد للفيرو�سات مرّة كلّ �شهرين.

�أنا �أفتح �أيّ بريد الكتروني مر�سل من �شخ�ص لا �أعرفه، و�إن لم تعجبني الرّ�سالة �أغلقها.

�أنا �أردّ على بع�ض الرّ�سائل الالكترونيّة الّتي يُطلب فيها �إعطاء معلومات �شخ�صيّة .

ني. انا �أختار ا�سم م�ستخدم وكلمة مرور لا يك�شفان عن �أيّة معلومات ماليّة �أو �شخ�صيّة تخ�صّ

�أنا �أحمّل الألعاب والأغاني المجانيّة الّتي �أحبّها من مختلف المواقع.

ا �أربح. �إن ظهرت ر�سالة مفادها �أّين فزت بجائزة، �أنقر عليها  فلن �أخ�سر �شيئًا بل رّمب

ة الّتي تتطلّب كتابة كلمة المرور مثل الفاي�سبوك، والبريد الإلكتروني على  �أنا لا �أت�صفّح الح�سابات الخا�صّ

�أجهزة الكمبيوتر العامّة في المدر�سة، والمكتبة، ومقاهي الإنترنت.

ورة المنا�سبة للنّتيجة: �أق�صّ الجمل الآتية، و�أل�صقها على الورقة الّتي تحمل ال�صّ 	•


